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- в абз. 3 ч. 7 ст. 10, абз. 3 ч. 8 ст. 10 Закона 
слова «оперативно-розыскном мероприятии» за-
менить словами «оперативно-розыскной деятель-
ности»;

- в ч. 5 ст. 19 слова «при подготовке и проведе-
нии оперативно-розыскного мероприятия может» 
заменить словами «для решения задач оператив-
но-розыскной деятельности вправе».

Таким образом, несмотря на наличие в Законе 
ряда положений, регламентирующих участие граж-

дан, обладающих специальными знаниями, в насто-
ящее время существует объективная необходимость 
внесения некоторых корректировок в действующее 
законодательство. В частности, видится целесоо-
бразным предоставить органам, осуществляющим 
оперативно-розыскную деятельность, право при-
влекать сведущих лиц не только для участия в опе-
ративно-розыскных мероприятиях, но и во всех 
необходимых случаях, обусловленных решением 
задач оперативно-розыскной деятельности.
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СРЕДСТВ, СОВЕРШАЕМЫХ С ИСПОЛЬЗОВАНИЕМ КИБЕРТЕХНОЛОГИЙ

Цифровые технологии в современном мире 
стали неотъемлемой частью жизнедеятельности 
человека. Технический прогресс за очень корот-
кий срок, по историческим меркам, достиг неверо-
ятных результатов. И действительно, технические 
достижения, которыми пользуется современный 
человек в повседневной жизни, каких-то 30-40 лет 
назад можно было увидеть только в фантастиче-
ских фильмах. Развитие компьютерной техники, 
телекоммуникационных сетей, сетей сотовой свя-
зи значительно ускоряет и упрощает обработку, 
доставку и получение различного рода информа-

ции, в т.ч. и в сфере товарно-денежных отноше-
ний. Дальнейшее развитие цифровой экономики, 
разработка искусственного интеллекта – одна из 
приоритетных задач, стоящих перед экономиками 
большинства стран мира, в т.ч. и Российской Фе-
дерации. Об этом неоднократно говорил в своих 
выступлениях Президент России В.В. Путин. По 
его словам, без достижения прорывных резуль-
татов в этой области невозможно в будущем со-
ставлять конкуренцию странам с высокоразвитой 
цифровой экономикой [1]. Цифровизация финан-
сового сектора экономики, в т.ч. и в банковской 
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сфере, во многом облегчает как жизнь людей, 
так и деятельность государственных и коммер-
ческих институтов при осуществлении движения 
денежных средств. К сожалению, в современном 
мире достижения научно-технического прогресса 
в данной области всё чаще стали использоваться 
не во благо человечества, а как орудие преступле-
ния, средство для преступного обогащения и со-
крытия своей преступной деятельности. 

Использование информационно-телекоммуни-
кационных сетей для приготовления и (или) по-
следующего совершения таких преступлений, как 
правило, придаёт соответствующей криминальной 
деятельности усложнённый, профессиональный 
характер, предполагающий использование вино-
вными знаний, умений и навыков в области инфор-
мационных технологий, превышающих уровень как 
обычных компьютерных пользователей, так и зна-
чительной части сотрудников органов внутренних 
дел, занимающихся раскрытием преступлений ука-
занной категории; планирование своего преступно-
го поведения и дальнейшего сокрытия его следов, 
а также направлений использования и легализации 
преступно полученного дохода; использование воз-
можностей и преимуществ удалённого совершения 
преступления; увеличение размера и расширение 
диапазона причиняемых общественно опасных по-
следствий. Помимо этого, выявлены сведения об 
организованном и транснациональном характере 
данной преступной деятельности.

По данным МВД России, доля преступлений, 
совершенных с использованием информацион-
но-телекоммуникационных технологий, в янва-
ре-августе 2021  г. составила 26,5% от общего 
количества зарегистрированных преступлений. 
Несмотря на существенное снижение динамики 
роста зарегистрированных преступлений данной 
категории, с 76,7% за 8 месяцев 2020 г. до 12,7% 
за аналогичный период 2021 г., их удельный вес 
остается высоким и оказывает крайне негативное 
влияние на оперативную обстановку в целом. 

В 2021  г. удалось добиться снижения роста 
преступлений, совершенных с использованием 
расчетных (пластиковых) карт на 4,5%, а также 
существенного снижения роста преступлений, со-
вершенных с использованием средств мобильной 
связи, со 100,5% за январь-август 2020 г. до 6,4% 
в 2021  г. Наряду с этим наблюдается значитель-
ный прирост зарегистрированных преступлений, 
совершенных с использованием компьютерной 
техники и телекоммуникационной сети Интернет 
на 32,1% и 32,2% соответственно. В структуре 
преступлений, совершенных с использованием 
информационно-телекоммуникационных техно-
логий, 75% составляют кражи и мошенничества.

Раскрываемость преступлений, совершенных 
с использованием информационно-телекомму-
никационных технологий, по итогам 8  месяцев 
2021  г. возросла на 3,5%. Незначительный рост 
раскрываемости наблюдается практически по 
всем видам преступлений указанной категории, 
наиболее существенного роста удалось добиться 
в раскрытии краж (+8%) [2].

Таким образом, правоохранительным орга-
нами в 2021  г. удалось добиться определенной 
положительной динамики в раскрываемости 
преступлений данной категории. Между тем су-
щественных сдвигов в совершенствовании орга-
низации и правовой основы работы правоохрани-
телей в указанной сфере не происходит.

Отрицательное влияние на раскрытие престу-
плений, совершенных с использованием инфор-
мационно-телекоммуникационных технологий, 
оказывает используемая сегодня система оценки 
деятельности ОВД, а также организация работы 
оперативных подразделений по территориально-
му принципу. В настоящее время сотрудники не 
заинтересованы в раскрытии преступления либо 
передаче информации, значимой для раскрытия 
тех преступлений, которые совершены в отноше-
нии потерпевших, находящихся за пределами об-
служиваемой территории.

Реализация требования о возбуждении уго-
ловного дела по факту совершения рассматрива-
емого деяния в органе внутренних дел, в который 
поступило сообщение о преступлении, приводит 
к нерациональным материальным и временным 
затратам. Связано это с тем, что сотрудники вы-
нуждены выезжать в служебные командировки 
в другие регионы для раскрытия таких преступле-
ний, они не заинтересованы в профилактических, 
оперативно-розыскных и иных мероприятиях 
органов внутренних дел, на территории которых 
находятся лица, совершающие преступления в от-
ношении потерпевших из других субъектов РФ.

Применение территориального принципа ра-
боты и существующая система оценки деятель-
ности правоохранительных органов влекут за 
собой низкий уровень взаимодействия между 
сотрудниками различных подразделений и даже 
работников одного подразделения. Они редко об-
мениваются информацией с сотрудниками других 
регионов о наличии у них материалов проверки 
или уголовных дел, которые могли бы их заин-
тересовать. Зачастую информация направляется 
только в случае раскрытия многоэпизодных уго-
ловных дел, где имеются сведения о наличии по-
страдавших, проживающих в других регионах [4].

Во всех территориальных органах внутрен-
них дел на региональном уровне в составе под-
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разделений уголовного розыска функционируют 
подразделения, специализирующиеся на противо-
действии преступности в сфере информационно-
телекоммуникационных технологий, однако штат 
указанных подразделений не соответствует скла-
дывающейся оперативной обстановке. В связи 
с нарастающим количеством таких преступлений, 
сопровождаемым колоссальным материальным 
ущербом, уникальной спецификой их соверше-
ния, необходимостью владения сотрудниками 
ОВД специальными техническими навыками в об-
ласти информационно-телекоммуникационных 
технологий при раскрытии указанных преступле-
ний, назрела необходимость создания специали-
зированных управлений в системе МВД России, 
а возможно, и отдельного правоохранительного 
органа, уполномоченного на осуществление опе-
ративно-розыскной деятельности, с входящими 
в его состав собственными оперативно-техниче-
скими, оперативно-поисковыми и экспертными 
подразделениями.

Сегодня органами внутренних дел проводят-
ся определенные профилактические мероприятия 
с целью недопущения данного вида преступле-
ний, например такие, как информирование на-
селения и через средства массовой информации, 
и путем вручения памяток о способах, видах со-
вершаемых преступлений и алгоритме действий 
граждан, который позволит им не стать жертвой 
преступников.

Однако, на наш взгляд, этих мер недостаточно. 
С целью повышения эффективности противодей-
ствия преступлениям, совершенным с использо-
ванием информационно-телекоммуникационных 
технологий, предлагаем принять ряд дополни-
тельных мероприятий, таких как:

- введение упрощенной системы обмена ин-
формацией между правоохранительными органа-
ми, банковским сектором, операторами сотовой 
связи и провайдерами информационно-телеком-
муникационных сетей;

- усиление контроля за распространением 
абонентских номеров средств сотовой связи, в т.ч. 

установление порядка их приобретения через ак-
каунты в сервисе госуслуг, установление предель-
но допустимого количества оформляемых на фи-
зических лиц абонентских номеров средств связи;

- ограничение предельных суточных денеж-
ных сумм транзакций, проводимых с использова-
нием электронных платежных систем;

- блокирование страниц и аккаунтов в сети 
Интернет, на которых размещается вредоносная 
информация;

- создание и формирование единой фоноско-
пической базы образцов голосов неустановлен-
ных, а также привлеченных к уголовной ответ-
ственности за указанные преступные деяния лиц;

- усиление мер ответственности кредитно-
финансовых учреждений за утечку информации 
с персональными данными клиентов и ее распро-
странение сотрудниками;

- повсеместное введение и обеспечение обяза-
тельной и достаточной идентификации личности 
пользователя при предоставлении доступа в сеть 
Интернет в местах коллективного пользования;

- создание условий для разработки и реали-
зации государственной программы, связанной 
с внедрением электронной подписи в граждан-
ский оборот, присвоением каждому пользователю 
сети Интернет электронного сертификата, в со-
держание которого входят персональные данные 
о его владельце, позволяющие произвести иден-
тификацию;

- принятие правовых и организационных мер 
для исключения возможности создания и исполь-
зования анонимных электронных почтовых ящи-
ков без заключения письменного договора с про-
вайдером;

- усложнение системы регистрации и иденти-
фикации пользователя, производящего финансо-
вые транзакции со своих лицевых счетов с исполь-
зованием мобильных и онлайн-приложений [3].

Решение отмеченных вопросов будет способ-
ствовать выстраиванию более эффективной си-
стемы противодействия рассматриваемым видам 
преступлений.
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